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Hacking na zywo

 Bezpieczenswo komputerowe

 Wazny element rzeczywistosci

 Obraz w mediach mocno zafatszowany

» Spoteczenstwo wierzy w mity na ten temat

- Rowniez gracze, pisarze, autorzy filmow
- Jak tez zdecydowana wiekszosc¢ informatykow
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Wyjatek — The Matrix Reloaded
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* Bezpieczenstwo jest subiektywne
- “To nie jest dziura”
* Polityka bezpieczenstwa

- Spojne sformalizowane zasady
- Jedna nieprzewidziana rzecz i ...
- Zwykle wiele nieprzewidzianego

 Udawanie ze problem nie istnieje
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The only truly secure system is one that is
powered off, cast in a block of concrete and
sealed in a lead-lined room with armed guards -
and even then | have my doubts.

- Eugene H. Spafford
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» Kilka typow problemow dominuje
- Przepetnienie bufora
- Wstrzykiwanie SQL

» Jak tez ludzkie

- Stare nietatane oprogramowanie
- Brak odpowiedzialnosci uzytkownikow

— Nie uczenie sie na btedach:
e |[E, sendmail, PHP, C
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 Komputery komunikujg sie wysytajgc pakiety

* Na jednym komputerze dziata jednoczesnie
wiele aplikacji sieciowych (przegladarka, gadu
gadu, bittorrent). Kazda aplikacja ma wiele
potgczen.

* Potagczenia sg identyfikowane kombinacja:

- Adres nadawcy, port nadawcy
- Adres lokalny, port lokalny
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. Pakiety TCP/IP:

- SYN — prosba o zaakceptowanie potgczenia
- SYN+ACK — akceptacja potgczenia

- ACK — potwierdzenie otrzymania pakietu

- RST — odrzucenie potaczenia

- Bez flag - Dane

- FIN — zamkniecie potaczenia



1 83.27.125.165 3179 209.85.135.99 | 80 SYN

10 209.85.135.99 | 80 83.27.125.165 3179 |SYN+ACK1

2 83.27.125.165 3179 209.85.135.99 | 80 ACK10

2 83.27.125.165 3179 209.85.135.99 | 80 GET /...
11 209.85.135.99 | 80 83.27.125.165 3179 ACK2

12 209.85.135.99 | 80 83.27.125.165 3179 200 OK ...
3 83.27.125.165 3179 209.85.135.99 | 80 ACK12

13 209.85.135.99 | 80 83.27.125.165 3179 <a href=...
4 83.27.125.165 3179 209.85.135.99 | 80 ACK13

14 209.85.135.99 | 80 83.27.125.165 3179 FIN

5 83.27.125.165 3179 209.85.135.99 | 80 ACK14

6 83.27.125.165 3179 209.85.135.99 | 80 FIN

15 209.85.135.99 | 80 83.27.125.165 3179 ACKG6
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e tcpdump
» Podstuchuje pakiety TCP/IP (i inne)
» Standardowe narzedzie kazdego administratora

 Zeby podstuchac ciekawe dane, trzeba
kontrolowacC miejsce przez ktore ptyng

- Przejac kontrole nad takim miejscem
- Przekonac serwery do zmiany trasy przesytu
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* Wiele narzedzi podstuchuje pakiety
 tcpflow

- Zachowuje przestane dane
e ettercap

- Wsczechstronne narzedzie podstuchowe

- Zbiera hasta ze stron internetowych, email, MSN,
nawet do serwerow Quake 3 | Half-Life
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* Wiedza o systemie utatwia atak i obrone

« Skanowanie portow za pomocg hmap
- Probuje potaczyc sie z wszystkimi portami po kolei
- Tryb naiwny:
 Jesli potgczenie zaakceptowane, natychmiast zamknij
- Tryb pototwarty (SYN scan):
o Wysytamy SYN
 Jesli otrzymamy SYN+ACK, wysytamy RST, port otwarty

 Jesli otrzymamy RST, port zamkniety
 Wykrywamy bez otwierania petnego potaczenia
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 Komunikujgce sie komputery nie sg
bezposrednio podtgczone
» Gdy komputer otrzyma pakiet nie do siebie:

— przekazuje go dalej
- lub odrzuca
- by¢ moze przy okazji podstuchujac
« Kazdy pakiet moze podazac inng drogg
— przewaznie droga sie nie zmienia
 traceroute
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« Gdy komputer otrzyma pakiet nie do siebie:
- przekazuje go dalej
- lub odrzuca
- by¢ moze przy okazji podstuchujgc
- moze tez modyfikowac komunikacje

* Modyfikacja pakietow umozliwia dzielenie
numeru IP (NAT)

» czesto stanowi czesc¢ wiekszego ataku
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» Jezeli uzywa sie prawidtowo kryptografii,
potaczenia szyfrowane sg praktycznie nie do
Ztamania

 Atakowane sg inne elementy systemu

» Kryptografii uzywa sie przewaznie
nieprawidtowo
 Jesli strony ustality wspolny klucz, bez

znajomosci klucza nie mozna podstuchac ani
zmodyfikowac komunikacji

* \WWspolne klucze mozna tatwo generowac
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* Generacja klucza

- @, p — publicznie znane liczby

- a, b — prywatne liczby, losowe co potgczenie
- X, Y — wysylane jawnie

- zeby znac ktrzebaznac aib,aiy,lubbix

- obliczenieaz x, bz y, lub kz x iy zbyt trudne

Alicja

a
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 Chcemy zdoby¢ hasto uzytkownika do banku
* Niestety potacznie jest szyfrowane

- Klucz ustalany przy potaczeniu
- Samo podstuchiwanie nie wystarcza

Uzytkownik Router Bank
a b
jawne .
g -< g’
gab gab
szyfrowane
hasto > dane
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* Oryginalne liczb mozemy podmienic wiasnymi
« Mamy dostep do haset | danych bankowych
» Uzytkownik i bank sg nieswiadomi

Uzytkownik Router Bank
a C d b
g <« gl g’ < gl
gac gac gbd gbd
» odszyfrowanie i >
EED W reszyfrowanie SEIME
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 Zeby zapobiec man-in-the-middle banki i inne
bezpieczne strony internetowe majg certyfikaty

» Sfatszowanie certyfikatu niemozliwe
* WWtamanie na serwery banku trudne

* \Wtamanie na komputer uzytkownika tatwiejsze

 Na szczescie dla atakujgcego:

- Przedstawiamy btedny certyfikat

- Przegladarka otwiera okienko z ostrzezeniem

- Uzytkownik | tak prawie zawsze nacisnie kontynuuj
- Uzytkownik nie ma certyfikatu wiec bank nic nie wie
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* Bezpieczenstwa nie mozna zignorowac
» Co robic jesli odkryje sie dziure ?
» Jest tylko jedna stuszna procedura

Nalezy jg natychmiast
publicznie ujawnic
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 Jesli odkryto sie dziure, mozna smiato zatozyc,
ze ci zli rowniez o niej wiedzg | z niej korzystajg

* Milczenie to moralna wspotodpowiedzialnosc za
ataki, ktorym moglismy zapobiec

* Praktyka wykazuje, ze informowanie
producenta i liczenie na szybka reakcje nie

dziata
- Poprawki sg wydawane po miesigcach lub wcale
- Uzytkownicy nie wiedzg o problemie

* | dalej uzywajq Internet Explorera



Hacking na zywo

Razem ze szczegotami na temat dziury
publikowany jest zwykle exploit

Exploity sg uzywane do testowania btedu i sg
pomoche przy jego fataniu

Exploity mogq zostacC uzyte do ataku

Bazy danych zawierajg exploity na stare wersje
prawie wszystkich popularnych programow
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« SQL - jezyk komunikacji z bazami danych

« SELECT * FROM users WHERE
login='admin' AND password="hb376trdvb’

« Zapytania program zwykle generuje przez
wklejanie do szablonu

« SELECT * FROM users WHERE login="?"
AND password="?"
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« SELECT * FROM users WHERE login="?"
AND password="?"

» Gdy zalogujemy sie z:
-login: admin
- hasto: ' OR 'x'='x

« SELECT * FROM users WHERE
login="admin' AND password=" OR "x'="x'’

» Czasem mozna w ten sposob skasowac
nawet baze danych
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 SQL mozna traktowac jako “zwykty tekst”

- przy takim traktowaniu tatwo o dziury
* Problem — znaki specjalne takie jak’

* Nie dziata 1 — reczne escape’'owanie
* Nie dziata 2 — reczne weryfikowanie
* Nie dziata 3 — reczne filtrowanie

* Nie dziata 4 — automatyczna modyfikacja
danych pochodzacych od uzytkownika
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Rozwigzanie — SQL to nie jest zwykty tekst

Funkcja budujgca zapytania powinna dostac
szablon i liste elementow do wstawienia

- automatycznie zajmie sie znakami specjalnymi

- $query = $sql->prepare("SELECT * FROM users
WHERE login=? AND password="7");

- $query->execute($user_name, $password);
Mozna tez zapomnie¢ o SQL

- Use.find_by login_and_ password(login, passwd)
PHP samo w sobie jest problemem
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* Najwiekszg grupg dziur sg przepetnienia bufora
* Programy uzywajg wielu tablic

- Tekst to tablica znakow (1 bajt na znak)

» Tablicy dostaje fragment pamieci, w ktorej
przechowuje dane
- 60200 do 60299 — 100-elementowa tablica bajtow
- 60300 do 60303 — inny obiekt

- I-ty element ma adres 60200+i
» elementy liczone oczywiscie od zera
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* W wiekszosci jezykow programowania dostep
do elementow tablicy jest weryfikowany

- Proba dostepu do elementu 122 tablicy 100-
elementowej zgtosi wyjatek

* C nie zawraca sobie takimi problemami gtowy

- Element 0 to 60200
- Element 74 to 60274
- Element 102 to 60302 — tam juz jest inny obiekt !

» Z samego tylko powodu przepetnien bufora
zaden program w C nie jest bezpieczny




